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Biyometrik veri isleme hususlarinin acikliga kavus-
turulabilmesi icin 6698 sayili Kisisel Verilerin Korun-
mas! Kanunu’'nun (“Kanun”) 6'nci maddesinde ozel
nitelikli kisisel veri olarak sayilan biyometrik verilerin
islenmesinde goz onunde bulundurulmasi gereken
hususlara iliskin olarak hazirlanan Biyometrik Veri-

lerin islenmesinde Dikkat Edilmesi Gereken Husus-

lara iliskin Rehber ilke Karari (“Rehber”), Kisisel Ve-
rileri Koruma Kurumu (“Kurum?) tarafindan 16 Eylul

2021 tarihinde kamuoyu ile paylasiimistir.

1- Biyometrik Verinin Tanimi

Kanun cercevesinde 6zel nitelikli kisisel veriler
arasinda sayilan biyometrik verinin bugtine kadar
yayimlanmis mevzuatta kapsamli olarak tanimlan-
mamis oldugu Rehber’de belirtilmis olup, Avrupa
Birligi Genel Veri Koruma Tuzlgu’nde ve Kanun’un
kabull 6ncesi bazi yargl kararlarinda yer alan biyo-
metrik veri tanimlarindan hareketle ‘biyometri’ ile
insana ait fiziksel veya davranissal 6zelliklerin ifade
edildigi ve biyometrik verilerin kisiye ¢zgu, ben-
zersiz ve tek oldugu aciklanmistir. Bu dogrultuda
biyometrik veriler, kisilerin unutmasinin mimkun
olmadigl, genelde 6mur boyu degismeyen ve her-
hangi bir midahaleye gerek olmaksizin zahmetsiz
sekilde sahip olunan veriler seklinde tanimlanmis
ve biyometrik verilerin kullaniimasi sayesinde ki-
silerin birbirlerinden ayirt edilmelerinin cok kolay
hale geldigi ve birbirleriyle karistinlma ihtimalleri-
nin neredeyse ortadan kalktigr belirtilmistir.

Biyometrik verilerin turleri bakimindan ise fizyolojik
nitelikli biyometrik veriler ve davranissal nitelikli bi-
yometrik veriler olmak Uzere ikili bir ayrima gidilmis-
tir. Bu kapsamda kisinin parmak izi, retinasi, avug
ici, el sekli, irisi gibi biyometrik verilerinin fizyolojik
nitelikli biyometrik verileri olusturdugu ve kisinin
yUryds bicimi, klavyeye basis bicimi, araba surts
bicimi gibi biyometrik verileri ise davranissal nitelikli
biyometrik verileri olusturdugu ortaya konmustur.

2- Biyometrik Verinin igslenmesi

Kanun’un 6’nci maddesinin (3) numaral fikrasi ile
saglik ve cinsel hayat disindaki kisisel verilerin ka-
nunlarda 6ngorulen hallerde ilgili kisinin acik rizasi
aranmaksizin islenebilecegi diizenlenmis oldugun-
dan, biyometrik verilerin ilgili kisinin acik rizasi bu-
lunmasa dahi kanunlarda 6ngorilen hallerde isle-

nebilecegi Rehber’de ifade edilmistir. Ote yandan,
biyometrik verilerin islenmesinde her zaman Ka-
nun’un 4’Uncd maddesinde dizenlenen genel il-
kelere uyulmasi gerektiginin alti cizilmistir. Bu ba-
kimdan, biyometrik verilerin hukuka uygun olarak
islenip islenmedigi hususunda Kanun’da ongorulen
sartlarin mevcudiyetinin yani sira somut olay cerce-
vesinde yorum yapilmasinin da onem arz ettigi Reh-
ber kapsaminda ifade edilmistir.

3- Biyometrik Veri isleme ilkeleri

Rehber uyarinca veri sorumlulari tarafindan biyo-
metrik veriler Kanun’un 4’Uncli maddesinde yer
alan genelilkelere ve 6'nci maddesinde diizenlenen
sartlara uygun bir sekilde, ancak asagida yer alan
ilkeler dogrultusunda islenebilecektir:

» Temel hak ve ozgiirliiklerin oziine
dokunmamasi: Biyometrik veri isleme faa-
liyetlerinin Turkiye Cumhuriyeti Anayasasi’nda
ongorulen temel hak ve ozgurlukler bakimin-
dan temel glvencelere tabi olmasi gerektigi
actktir ve bu noktada olcultluk hususu buyuk
onem arz etmektedir.
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» Bagvurulan yonteminisleme amacina
ulasilabilmesi bakimindan elverigli
olmasi, veri isleme faaliyetinin ulasil-
mak istenen amag i¢in uygun olmasi:

Biyometrik veri isleme faaliyetinin ulasiimak is-
tenen amac icin uygun olmasi gerekmekte olup,
aracin yardimiyla istenilen neticeye yaklasilabi-
liyor ise o aracin elverisli oldugu kabul edilebi-
lecektir.

» Biyometrik veri isleme yonteminin
ulagilmak istenen ama¢ bakimindan
gerekli olmasi: Daha az sinirlayici bir mida-
hale ile ayni veya daha iyi bir sonuc elde edilebi-
lecek ise bu kapsamda kullanilan arac, gereklilik
ilkesine aykir olacaktir. Diger bir deyisle, biyo-
metrik veri islemenin yerine herhangi bir alter-
natifin mevcut olmasi durumunda biyometrik
verinin islenmesi gerekli olmayacagindan, s6z
konusu veriler islenemeyecektir. Her somut
olayda amaca bakarak yorum getirilmeli, veri
sorumlusu tarafindan biyometrik verinin neden
islendigi acikca belirtilmeli ve islenmek zorunda
oldugu kanitlanmalidir.

» Veri iglemeyle ulasilmak istenilen
amag ve aracin arasinda oranti bu-

lunmasi: Biyometrik veri isleme faaliyetinde
mudahalenin agirligr ile mudahaleyi hakli kila-
cak sebepler arasinda olculilugin bulunmasi
gerekmekte olup, kullanilan ara¢ neticesinde il-
gili kisilere orantisiz mudahalelerde bulunulma-
malidir. Birden fazla aracin bulundugu durum-
daenuygun olan aracin secilmesi bu kapsamda
orantililig ifade etmektedir.

» Gerektigi siire kadar tutulmasi, ge-
reklilik ortadan kalktiktan sonra soz
konusu verilerin gecikmeksizin [ der-
hal imha edilmesi

» i§lleme _amaci dogrultusunda sinirl
olmak iizere, veri sorumlularinin Ka-
nun’un 10°’uncu maddesine uygun bir
bicimde aydinlatma yukiimlulugiinii
yerine getirmesi: Biyometrik veri isleme
faaliyetlerinde, aydinlatma yukimlaliginin
yerine getirilmesine iliskin Kanun’un 10’uncu
maddesive Aydinlatma Yukumluliginin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkin-
da Teblig hukimleri yani sira, biyometrik verile-
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rin ©nemine binaen veri sorumlular tarafindan
hangi biyometrik verilerin hangi hukuki sebeple
ve hangi amacla alindigi, bu verilerin 6nemi ve
veri ihlali durumunda ortaya cikabilecek so-
nuclarin neler olabilecegi (biyometrik verilerin
islenmesine yonelik riskler) hususlarina iliskin
olarak ilgili kisiler ayrica aydinlatiimalidir.

» Acik rizanin gerekmesi halinde ilgi-
li kisilerin acik rizalarinin Kanun’a

uygun sekilde alinmis olmasi:Rehber
cercevesinde veri sorumlulari tarafindan ayrica
(i) yukarnda sayilan butin ilkelerin saglandig hu-
susunun kayit altina alinip belgelendirilmesi, (ii)
gerekmedigi takdirde biyometrik veri alinirken
genetik veri (6rn. kan, tikdrtk) alinmamasi, (iii)
tercih edilen biyometrik veri tirinin veya tirle-
rinin (6rn. iris, parmak izi, elin damar ag) digerleri
yerine neden secildigine dair gerekceler ve bel-
geler sunulmasi ve (iv) biyometrik 6zelligin bu-
tln cesitlerinin (6rn. ham ve tiretilmis kayitlar)
gereken slre boyunca islenmesi ve s6z konusu
verilerin ne kadar slire boyunca tutulacaginin ne-
denleri ile birlikte saklama ve imha politikasinda
aciklanmasi gerektigi ifade edilmistir.

4- Biyometrik Veri Giivenligi

Veri sorumlulari tarafindan verilerin niteligi ve veri
islemenin ilgili kisi acisindan olusturacagi muhte-
mel risklerle ilgili olarak, verilerin glivenligini sagla-
mak amaciyla gerekli teknik ve tedbirleralinmalidir.
Bu cercevede, Kurum tarafindan veri sorumlularina
yol gostermek amaciyla hazirlanan rehber doku-
manlarda tavsiye edilen tedbirlerden uygun olan-
lar dikkate alinmali ve Kisisel Verileri Koruma Ku-
rulu’nun ozel nitelikli kisisel verilerin islenmesinde
veri sorumlularinca alinmasi gereken yeterli on-
lemlere iliskin 31 Ocak 2018 tarihli ve 2018/10 sayili
kararinda belirtilen tedbirler yerine getirilmelidir.
Bahse konu mevzuat ve rehberlerdeki veri gliven-
ligi tedbirlerine ilaveten, Rehber kapsaminda, biyo-
metrik veri isleme hususunda asagidaki tedbirlerin
de alinmasi gerektigi ifade edilmistir:

Teknik Tedbirler:

» Biyometrik verilerin bulut sistemlerinde ancak
kriptografik yontemler kullanilarak muhafaza
edilmesi,

»

»

Turetilmis biyometrik verilerin orijinal biyomet-
rik ozelliklerinin yeniden elde edilmesine izin
vermeyecek sekilde saklanmasi,

Biyometrik verilerin ve sablonlarinin glincel tek-
nolojiye uygun olarak, yeterli glivenligi saglaya-
cak kriptografik yontemlerle sifrelenmesi ve sif-
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»

releme ile anahtar yonetimi politikasinin acikca
tanimlanmasi,

Sistemler kurulmadan once ve herhangi bir de-
gisiklikten sonra, olusturulacak test ortamlarin-
da sentetik veriler (gercek olmayan) araciligiyla
sistemin test edilmesi,

»

»

»

»

»

»

Test amacli olarak yapilacak calismalarda biyo-
metrik verilerin kullaniminin gerekli olanlar ile
sinirlandirilmasi ve tim verilerin en geg testlerin
sonunda silinmesi,

Sistemlere yetkisiz erisilmesi durumunda sis-
tem yoneticisini ikaz eden ve/veya biyometrik
verileri silen ve rapor veren onlemler uygulan-
masl,

Sistemlerde sertifikali techizat, lisansli ve gin-
cel yazilimlar kullanilmasi, dncelikli olarak acik
kaynak kodlu yazilimlarin tercih edilmesi ve sis-
temlerdeki gerekli glincellemelerin zamaninda
yapilmasi,

Biyometrik veri isleyen cihazlanin kullanim
omurlerinin izlenebilir olmasi,

Biyometrik veri isleyen yazilimlar Uzerindeki
kullanicr islemlerinin izlenebilmesi ve sinirlan-
dirlabilmesive

Biyometrik veri sistemlerinin donanimsal ve ya-
zilimsal testlerinin periyodik olarak yapilmasi.

idari Tedbirler:

»

»

»

»

»

»

Biyometrik ¢cozimu kullanamayan (6rn. biyo-
metrik verilerin kaydedilmesi veya okunmasi
imkansiz, kullanimi zorlastiran handikap duru-
mu) veya kullanmaya acik rizasi olmayan ilgili
kisiler icin herhangi bir kisitlama veya ek mali-
yet olmaksizin alternatif bir sistem saglanmasi,
Biyometrik yontemlerle kimlik dogrulamanin
yapilamamasi ya da basarisizligi durumunda
uygulanacak bir eylem plani olusturulmasi (6rn.
bir kimligi dogrulayamama, gutvenli bir alana
girme yetkisi eksikligi),

Yetkili kisilerin biyometrik veri sistemlerine eri-
sim mekanizmalarn kurulmasi, yonetilmesi ve
sorumlularnn belirlenerek belgelendirilmesi,
Biyometrik veri isleme strecinde yer alan per-
sonellere biyometrik verilerin islenmesi husu-
sunda 0Ozel egitimler verilmesi ve s6z konusu
egitimlerin belgelendirilmesi,

Calisanlarin sistem ve servislerdeki muhtemel
glvenlik zafiyetleri ve s6z konusu zafiyetler so-
nucu olusabilecek tehditleri bildirebilmesi icin
resmi bir raporlama prosedirinin olusturul-
masi ve

Veri ihlali durumunda uygulanmak Uzere acil
durum proseduru olusturulmasi ve ilgili herkese
duyurulmasi.






