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ilgili Kisinin Talebi ya da Rizasi Olmaksizin Ozel Hastane Cali-
sani Hekim Tarafindan E-Nabiz Sistemine Erisim Saglanmasi
Hakkinda 21/09/2021 Tarihli ve 2021/962 Sayili Karar

Karara Konu Olayin Ozeti

ilgili kisinin kendi talebi ya da rizasi olmaksizin hastane calisani hekim tarafindan sis-
teme girilerek sikayet glintiine kadar olan tim muayene ve tetkik sonuglarina erisildi-
gini Saglik Bakanliginin e-nabiz uygulamasina girdiginde fark ettigi, s6z konusu heki-
me muayene talebi ile gitmemesine ragmen hekimin saglik verilerine erismesinin 6698
sayili Kisisel Verilerin Korunmasi Kanunu’na aykiri oldugu, séz konusu hukuka aykiri
eylemin kendisi disinda birden cok kisiye karsi da gerceklestirildigini sifahen 6grendigi,
s6z konusu hastane blinyesinde daha dnce calistigindan saglik verilerine izinsiz erisi-
min ve hukuka aykiri veri kaydinin kendisini manevi zarara ugrattigi, veri sorumlusuna
yaptigl basvuruya herhangi bir cevap verilmedigi ve saglik verilerine hangi sebeple hu-
kuka aykiri erisim gerceklestiginin sebebini dahi bilmedigi yoniundeki iddialarini igerir
sikayeti tizerine Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan veri sorumlusunun
savunmasi istenmistir.

Veri sorumlusunun savunmasi kapsaminda ise hastane kayitlarinin incelenmesi sonu-
cunda ilgili kisinin belirtilen sekilde bir basvurusunun tespit edilemedigi, konu ile ilgili
iddialarin eski hastane calisani olan ilgili kisinin onceki donemde sikayete konu he-
kimin sekreteri olan calisma arkadasi ile arasindaki sahsi husumet nedeniyle ortaya
atildiginin degerlendirildigi, savunma yazisini takiben ilgili hekimin bilgisine basvurul-
dugu, bu esnada vicdanen rahatsizlik duyan hekim sekreterinin yazili bir aciklama ile
kendisine tim egitimlerin verilmesine ragmen yaninda calistigi hekimin hasta mua-
yene ettigi esnada daha 6nce ¢ok samimi oldugu ilgili kisinin bilgilerine baktigl ancak
bu bilgileri hi¢ kimse ile paylasmadigini beyan ettigi, s6z konusu a¢iklama sonrasinda
personel hakkinda disiplin yaptirimi uygulandigi ve bu konuya iliskin yeniden hekimler
ve sekreterler basta olmak lizere tim personelin uyarildigi ifadelerine yer verilmistir.
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Kurul Karari ve Yaptirimi

Kurul tarafindan gerceklestirilen inceleme kapsaminda (i) ilgili kisinin Kisisel Verileri
Koruma Kurumuna (“Kurum?) ilettigi basvuru dilekcesi ekinde ilgili kisi tarafindan
veri sorumlusuna yazili olarak yapilmis basvuruya ve s6z konusu basvurunun veri
sorumlusuna iletildigini gosterir belgeye yer verildiginin gorildigi, dolayisiyla veri
sorumlusunun ilgili kisi tarafindan kendisine yapilmis bir basvuru olmadigina yone-
lik savunmasinin yerinde olmadig, (ii) s6z konusu hukuka aykiri erisimi sagladigi go-
riinen veri sorumlusu bunyesinde ¢alisan hekim ile erisimi sagladigini yazili olarak
beyan eden hekim sekreterine iliskin olarak s6z konusu durumun su¢ unsuru barin-
dirabileceginden hareketle anilan kisiler agisindan konunun 5237 sayili Tiirk Ceza Ka-
nunu hikiimleri kapsaminda ele alinmasi gerektigi, (iii) veri sorumlusu tarafindan ki-
sisel veri glivenligine iliskin alinan teknik ve idari tedbirlere dair savunma ve belgeler
Kurum’a iletilmis olmakla birlikte, e-nabiz sistemine giris yetkisinin hastane calisani
olan hekime ait oldugu ve fakat hekimin yaninda sekreter olarak gorev yapan kisi
tarafindan da yazili olarak dile getirildigi lizere yaninda c¢alistigi hekimin hastasini
muayene ettigi esnada ilgili kisinin e-nabiz sistemine erisim saglandigi dikkate alin-
diginda, veri sorumlusu tarafindan kisisel verilere hukuka aykiri olarak erisilmesini
onlemeye yonelik makul idari ve teknik 6nlemlerin alinmadigi ve (iv) ilgili kisinin ma-
nevi zararinin giderilmesi talebi bakimindan kisilik haklarinin ihlal edildigi iddiast ile
genel hiiklimlere gore tazminat hakkinin sakli oldugu degerlendirmeleri yapilmistir.
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S0z konusu degerlendirmeler isiginda;

» E-nabiz sistemine giris yetkisinin veri sorumlusu hastanenin calisani olan hekime
ait oldugu ve fakat hekimin yaninda sekreter olarak gorev yapan kisinin sisteme
girerek ilgili kisinin saglik verilerine eristigi dikkate alindiginda, s6z konusu huku-
ka aykiri erisimin kisisel veri giivenligine iliskin makul teknik ve idari tedbirlerin
alinmadiginin gostergesi olduguna ve veri sorumlusu hakkinda idari para cezasi
uygulanmasina ve

» Kendisine yapilan basvurulari yanitlamasi hususunda gerekli dikkat ve 6zen gos-
termesi bakimindan veri sorumlusunun talimatlandirilmasina

karar verilmistir.

S6z konusu kararin tam metnine buradan ulasabilirsiniz.

NAZALI Tax & Legal


https://www.kvkk.gov.tr/Icerik/7074/-Ilgili-kisinin-talebi-ya-da-rizasi-olmaksizin-ozel-bir-hastane-calisani-hekim-tarafindan-e-nabiz-sistemine-erisim-saglanmasi-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-21-09-2021-tarihli-ve-2021-962-sayili-Karari

Magazacilik Faaliyeti Yiiriiten Veri Sorumlusunun Veri ihlal Bil-
dirimi Hakkinda 07/10/2021 Tarihli ve 2021/1021 Sayili Karar

Karara Konu Olayin Ozeti

Magazacilik faaliyeti ylruten veri sorumlusu tarafindan Kurum’a iletilen veri ihlal bildiri-
minde veri sorumlusunun 4792 adet musterisine ait kisisel verilerin internet lizerinden
bir forum sitesinde satilmaya calisildigl, kisisel veri ihlalinin daha 6nce hizmet alinan ve
halihazirda ilisiginin bulunmadigi veri isleyen blinyesinde gerceklestiginin diistinildu-
gu, etkilenen 4792 adet kisiye ait verilerin tamaminin ilgili veri isleyenden hizmet alinan
doneme ait oldugu, satisi yapilan listedeki kisilerin her birine ayri bir kod verildigi ve s6z
konusu kodlarin veri isleyene 6zgli oldugu bilinen formatta oldugu, forum sayfasinda hu-
kuka aykir sekilde kisisel veri satisi gerceklestirmeye calisan kullanicinin muhtelif veri
sorumlularinin musterilerine ait kisisel verileri de satisa ¢ikardiginin goriildigu, bahsi ge-
cen veri sorumlularinin da tipki kendileri gibi ilgili veri isleyenden e-ticaret entegrasyon
hizmeti aldiklarinin / almakta olduklarinin haricen 6grenildigi, ihlalden e-posta adresi,
siteye son giris tarihi, sifrelenmis parola bilgisi, ad ve soyad, telefon numarasi, T.C. kimlik
numarasi, siparis tutari, adres, siparis sayisl, siteye kayit tarihi, cinsiyet ve dogum tari-
hi bilgilerinin etkilendigi, veri ihlaline iliskin detaylara hakim olunabilmesi amaciyla veri
isleyene keside edilen ihtarname vasitasiyla halihazirda silinmis olmasi gereken ihlale
konu olan kisisel verilerin 1 is guinu icinde imha edilmesi ve imha tutanagi ile birlikte
ihlalin kaynagini ve etkilerini iceren analizini 3 is glini icinde taraflarina iletilmesi ge-
rektiginin bildirildigi ve ihlalden etkilenen kisilerin tamamina ihlal ile ilgili bilgilendirme
yapildigi ifade edilmistir.

Kurul Karari ve Yaptirimi

Kurul tarafindan gerceklestirilen inceleme kapsaminda (i) veri sorumlusunun musteri-
lerine ait kisisel verileri satisa ¢ikaran kullanicinin, ayni forum sitesinde ve ayni tarihte
baska veri sorumlularinin musterilerine ait verileri de satisa ¢ikardiginin ve s6z konusu
veri sorumlularinin da ayni veri isleyenden hizmet aldiklarinin veya almakta olduklarinin
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tespit edildigi, (ii) bu anlamda ayni veri isleyenden hizmet alan farkli veri sorumlulari-
nin muisterilerine ait kisisel verilerin, ayni kullanici tarafindan ayniinternet sayfasinda ve
ayni tarihte satisa ¢ikarilmasinin tesadif olarak degerlendirilemeyecegi ve verilerin veri
isleyen sistemlerinden elde edilmis oldugu yontindeki veri sorumlusu iddiasina saglam
dayanak teskil ettigi, (iii) ancak veri sorumlusunun gerekli tedbirlerin alinmasi hususun-
da veri isleyenler ile birlikte miistereken sorumlu olmasi sebebiyle veri giivenligine yo-
nelik yikimliluklerinin ortadan kalkmadigl, (iv) veri isleyenin kisisel verileri muhafaza
ettigi dijital ortamlara yonelik ihlalden once gerceklestirmis oldugu bir sizma testi rapo-
runun bulunmadig, (v) veri sorumlusunun veri isleyen bilinyesinde ihlalin olusmasina
neden olabilecek teknik zafiyetlerin neler olduguna iliskin bilgi sahibi olmadigi ve dola-
yisiyla veri isleyenin kisisel verilerin korunmasi hususunda uygun guvenlik dizeyini te-
min etmesini garanti altina almak noktasinda tlizerine diisen denetim tedbirini almadigy,
(vi) veri sorumlusunun, veri isleyenin muhafaza ettigi kisisel verilerin imhasi bakimindan
aralarindaki ticari iliskinin sonlanmasini takiben gerekli girisimlerde bulunmadigi, bu is-
lemleri ihlalden sonra gerceklestirdigi ve bu itibarla kisisel verilerin hukuka aykiri olarak
islenmesini onlemek amaciyla gerekli tedbirleri almaktan imtina ederek veri isleyen ile
iliskilerin yonetiminde 6zensiz davrandigl, (vii) veri sorumlusu sunucularinda da ihlal-
den 6nce sizma testi yapilmadigl, Kurum’a intikal ettirilen ihlal sonrasi yapilmis sizma
testi raporlari degerlendirildiginde ise diisuk, orta ve yiiksek risk seviyeli cesitli glivenlik
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zafiyetlerinin tespit edildiginin gorildigl ve bu nedenle veri sorumlusunun s6z konusu
testleri ihlalden once yapip / yaptirip bulunan zafiyetlerin giderilmesi hususunda gayret
gostermedigi ve (viii) ihlalden etkilenen kisi sayisinin yiiksek oldugu, etkilenen kisilerin
musteriler oldugu, kisisel verilerin hukuka aykir olarak satisa ¢ikarildigi forum sitesinin
baska veri sorumlularinin uhdesindeki kisisel verilerin de satisa ¢ikartilmasiyla bilinen
kotl sohretli bir olusum oldugu ve bunlara ek olarak etkilenen kisisel veri kategorileri de
goz onlinde bulunduruldugunda ihlalin etkilenen kisiler lizerinde olumsuz sonug dogur-
ma riskinin bulundugu degerlendirmeleri yapilmistir.

S6z konusu degerlendirmeler i1siginda;

»

»

»

Veri glivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri so-
rumlusu hakkinda 450.000 TL idari para cezasi uygulanmasina,

ilgili kisiye yapilan bildirimlerin asgari unsurlari icermedigi, her ne kadar talep olmasi
halinde gonderilen ikinci yazi Kurul’'un 18/09/2019 tarihli ve 2019/271 sayili kararinda
yer alan unsurlarin tamamini icerse de etkilenen kisilerden ilave bilgi talebi gelme-
mesi durumunda daha detayli ikinci yazinin gonderilmedigi ve bu anlamda ilave bilgi
talebinde bulunmayan kisilerin ihlal hakkinda yeterli bilgiye vakif olamayacaklari dik-
kate alindiginda, veri sorumlusuna bundan sonraki veri ihlallerinde ilgili kisilere ya-
pilacak bildirimlerin, etkilenen herkesin bilgi almasini saglayacak sekilde ve Kurul’'un
18/09/2019 tarihli ve 2019/271 sayili kararinda belirtilen unsurlara uygun olarak ger-
ceklestirilmesine dikkat edilmesi hususunun hatirlatilmasina ve

Veri sorumlusunun musterilerine ait kisisel verileri satisa ¢ikaran kullanicinin ayni fo-
rum sitesinde ve ayni tarihte baska veri sorumlularinin musterilerine ait verilerin de
satisa ¢ikarilmis olmasi nedeniyle Kurul tarafindan resen inceleme baslatilmasina

karar verilmistir.

S6z konusu kararin tam metnine buradan ulasabilirsiniz.
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https://www.kvkk.gov.tr/Icerik/7081/2021-1021

Ayse Ulkii SOLAK Tugge GELIR
Ortak, Avukat, Sirketler Hukuku Yonetici Kidemli Avukat,
Birlesme ve Bolunmeler, Kisisel Verilerin Korunmasi Hukuku
Kisisel Verilerin Korunmasi
usolak@nazali.av.tr tugce.gelir@nazali.av.tr

Selim DOGAN Sena GUL
Avukat, Kisisel Verilerin Avukat, Kisisel Verilerin
Korunmasi Hukuku Korunmasi Hukuku
selim.dogan@nazali.av.tr sena.gul@nazali.av.tr
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ilayda SUER Aysen TATAR
Stajyer Avukat, Kisisel Verilerin Stajyer Avukat, Kisisel Verilerin
Korunmasi Hukuku Korunmasi Hukuku
ilayda.suer@nazali.av.tr aysen.tatar@nazali.av.tr

Bu biltende yer verilen aciklamalarimiz, goriis ve tavsiye niteliginde olmayip, konuya iliskin
genel bilgiler icermektedir; bu sebeple belirtilen konularda bir aksiyon almadan once, bir uzmana
danismanizi tavsiye ederiz. NAZALI’ya isbu dokiimanin iceriginden kaynaklanan veya icerigine

iliskin olarak ortaya ¢ikan sonuclardan dolayi herhangi bir sorumluluk iddiasinda bulunulamaz.

Sorularinizigin lutfen iletisime geciniz.
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