KULLANICI GUVENLIGINE iLISKIN VERI
SORUMLULARI TARAFINDAN ALINMASI TAVSIYE
EDILEN TEKNIK VE IDARI TEDBIRLERE
ILISKIN KAMUOYU DUYURUSU
KiSISEL VERILERI KORUMA
KURUMU TARAFINDAN
YAYIMLANMISTIR

Kisisel Verileri Koruma Kurumu (“Kurum”)
tarafindan kullanici glivenligine iliskin
veri sorumlular tarafindan alinmasi tav-
siye edilen teknik ve idari tedbirlere ilis-
kin kamuoyu duyurusu (“Duyuru”)

15 Subat 2022 tarihinde yayimlanmistir.
Duyuru kapsaminda:

« 6698 sayili Kisisel Verilerin Korunmasi Kanu-
nu’nun kisisel veri guvenligine iliskin 12. maddesi cer-
cevesinde son zamanlarda Kurum’a intikal eden veri ihlal
bildirimlerinin degerlendirildigi,

. finans, e-ticaret, sosyal medya ve oyun gibi muhtelif sektorler-
de faaliyet gosteren veri sorumlularinin internet sitelerine giris icin
kullanilan kullanici hesap bilgilerinin (kullanici adi ve parolalar) bazi in-
ternet sitelerinde herkese acik sekilde yayinlandiginin goraldugu,

« 50z konusu kullanici hesaplarini elde eden tcuncu kisilerce, anilan veri sorum-
lularinin internet sitelerine kullanicilarin haberi olmadan aktif bir sekilde giris yapildi-
ginin ve ilgili kisilere ait verilerin bu kapsamda goruntulenebildiginin tespit edildigi,
 verisorumlulari sistemlerinden veya guvenlik acgiklari kullanilarak son kullanici bilgisa-
yarlarindan elde edilen kisisel verilerin hukuka aykiri bir sekilde paylasildiginin ve ekonomik
bir deger karsiliginda satisa sunulabildiginin goruldugu,

- ilgili Kisilere ait bu verilerin elden ele dolasip kotu niyetli kisilerce arsivlenerek daha buyuk veri setleri
halinde yeniden pazarlanabildigi,

 verisorumlulari ve veri isleyenler tarafindan veri glivenligi kapsaminda alinacak teknik ve idari ted-
birlerin olasi veri ihlal durumlarini ve ilgili kisiler Uzerinde olusturabilecegi riskleri minimize edeceginin
muhakkak oldugu,

 yaygin olarak yasanan ve veri ihlallerinin olusmasina neden olan ayni kullanici adi ve parolanin farkli
platformlarda kullanilmasi, belirli zaman araliklarinda parola degisiminin yapilmamasi, iki kademeli kimlik
dogrulama ve benzeri giris yontemlerinin kullanilmamasi gibi teknik ve idari tedbir eksikliklerinin kisisel
veriihlallerine neden olabildiginin gortuldugu ve

« yaygin olarak yasanan veri ihlallerini onlemek veya ihlallerin meydana gelmesi halinde ilgili kisiler Uze-
rinde olumsuz sonuc dogurma olasiliginin azaltilmasini temin etmek adina veri sorumlular tarafindan bir-
takim onlemlerin alinmasina ihtiyac duyuldugu

ifade edilmis olup, veri sorumlularinin kendi risk degerlendirmelerini yaparak:

. cift kademeli kimlik dogrulama (two-factor authentication) sistemlerinin kurulmasi ve bu sistemlerin
kullanicilarina Uyelik bagvurusu agsamasindan itibaren alternatif glivenlik dnlemi olarak sunulmasi,
 kullanicilarin hesaplarina sik erisim saglayan cihazlar haricinde farkli cihazlar Gzerinden giris yapilmasi
durumunda giris bilgilerinin e-posta, SMS ve benzeri yontemlerle ilgili kisilerin iletisim adreslerine iletilme-
sinin saglanmasi,

. uygulamalarin HTTPS (Hypertext Transfer Protocol Secure - Hiper Metin Aktarma Giivenli Iletisim Kurali)
ile veya ayni glivenlik seviyesini saglayacak bir sekilde koruma altina alinmasi,

kullanici parolalarinin siber saldiri yontemlerine karsi korunmasini teminen guvenli ve glincel karma
(hashing) algoritmalarinin kullanilmasi,

« |IP (Internet Protocol Address) adresinden yapilacak basarisiz giris denemesi sayisinin sinirlandirilmasi,
. ilgili kisilerin en az son 5 adet basarili ve basarisiz giris denemeleri ile ilgili bilgilerini goruntuleyebilme-
lerinin saglanmasi,

« ilgili kisilere ayni parolanin birden fazla platformda kullanilmamasi gerektiginin hatirlatilmasi,
 parola politikasinin olusturulmasi ve kullanicilara ait parolalarin belirli araliklarla degistirilmesinin sag-
lanmasi veya bu hususun ilgili kisilere hatirlatilmasi,

 yeniolusturulan parolalarin, eski parolalarla (en az son ¢ parolayla) ayni olmasinin engellenmesi, kul-
lanici hesaplarina girislerde bilgisayar ile insan davranislarini ayirt edici guvenlik kodu gibi teknolojilerin
(6rn. CAPTCHA, dort islem) kullanilmasi ve erisime izin verilen IP adreslerinin sinirlandirilmasi,
 sistemlerine giris yapilan parolalarin uzunlugunun asgari 10 karakter olmasinin ve buyuk-kicuk harf,
rakam ve o0zel karakterlerin bir arada kullanilmasina yonelik glicli parola olusturulmasinin saglanmasi ve
« sistemlerine giris icin uguncu parti yazilimlar veya servisler kullanilmasi halinde bu yazilimlarin ve ser-
vislerin guvenlik gincellestirmelerinin duzenli olarak gerceklestirilmesi ve gerekli kontrollerin yapilmasi

gibi teknik ve idari tedbirlerinden uygun olanlarini almalari tavsiye edilmistir.

Duyuru’nun tam metnine buradan ulasabilirsiniz.
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