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Veri sorumlusu bir sigorta sirketinin Kisisel Verileri Koruma Kurumu’na ilettigi yazilarda yer alan (i) veri sorumlusunun
internet sayfasinin bulundugu test sunucusunun siber saldiriya ugradigi ve bu durumun ayni tarihte veri sorumlusu
tarafindan tespit edildigi, (ii) test sunucusunda bulunan internet sayfasinin kullanici giris ekranindan birden ¢ok giris
denemesi yapilmasi sonucunda sisteme yetkisiz giris saglandigl ve bunun sonucunda uygulamanin bulundugu veri
tabaninin silinerek yerine fidye taleplerinin bulundugu yeni bir veri tabaninin ylklendigi, (iii) veri tabaninin siber
saldirty1 gerceklestiren kisi/kisiler tarafindan kopyalandiginin veri sorumlusu tarafindan distnaldaga, (iv) giris
denemeleri belirli araliklarla yapilmis oldugundan SIEM sistemi tarafindan algilanmadigi ve yurt disindan c¢ok fazla
giris denemesi yapilmasinin herhangi bir anomaliye sebep vermedigi ve (v) ihlalden 311 kisiye ait T.C. kimlik no.,
ad/soyad, e-posta, plaka bilgisinin etkilendigi seklindeki beyanlari tizerine Kisisel Verileri Koruma Kurulu (“Kurul”)
tarafindan ydratdlen veri ihlali bildirimi incelemesi sonuglandiriimistir.

inceleme kapsaminda Kurul tarafindan (i) veri sorumlusuna ait “BT Veri Giivenlik ve Veri ihlali Prosediirii”nde yer alan
tedbirlere uygun sekilde test sunucularinin kontrol edilmedigi, (ii) veri sorumlusu nezdinde kullanilan parolalarin
yeteri kadar karmasik ve gicli olmadigy, (iii) test sunucularinda SSL VPN gibi glvenli iletisim saglama yontemlerinin ve
iki faktorla kimlik dogrulama gibi giigli kimlik dogrulama yontemlerinin kullanilmadigi, (iv) ilgili kisiler igcin dnem arz
eden veri gruplarinin gizlilik derecesine gore muhafaza edilmesi bakimindan yeteri kadar 6zen gosterilmedigi, (v) test
sunucusuna kisisel veri kaydedilmeden de test islemleri yapilabilecek olmasina ragmen verilerin kaydedilmesi ile veri
ihlaline sebep olundugu, (vi) ihlalinin 6grenilmesinden itibaren 72 saatlik siire igerisinde Kurul’a bildirimde
bulunulmadigi ve (vi) internet sitesinde duyuru yapilmis olmasinin ilgili kisilere bildirim seklinde kabul edilemeyecegi
gerekgeleriyle sigorta sirketi hakkinda gerekli teknik ve idari ve tedbirleri alinmamasindan 300.000 TL ve ayrica “en
kisa slirede” bildirimde bulunulmamasindan 30.000 TL idari para cezasi uygulanmasina karar verilmistir.

YORUMLARIMIZ

Kurul tarafindan verilen karar ile veri sorumlulari tarafindan belirli donemlerde sizma testlerinin yaptirilmasi, giglii kimlik
dogrulama yontemlerinin kullanilmasi, kisisel verilerin gizlilik derecesine gore sifrelenerek muhafaza edilmesi ve benzeri
yontemlerle veri givenligini saglamaya yonelik teknik tedbirlerin alinmasi zorunlulugu ve 6nemi tekrar vurgulanmis olup,

uygun olarak dogrudan erisilebilir ilgili kisilere bildirim yapma ylukimlulGgiiniin
ihlalin yalnizca internet sitesinde yayimlanmasi suretiyle duyurulmasinin yeterli olmadigi agik¢a ortaya konmustur.
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