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= Yurt Disina Veri Aktarimina iliskin Esaslar Hakkinda Duyuru

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 9. maddesi uyarinca; kisisel verilerin
aktarilacagi yabanci tilkede yeterli korumanin bulunmamasi halinde, veri sorumlularinin yeterli bir korumayi
yazili olarak taahhiit etmeleri gerektigi ongorilmis olup, Kisisel Verileri Koruma Kurumu (“Kurum”)
tarafindan yayinlanan Yurt Disina Veri Aktariminda Veri Sorumlularinca Hazirlanacak Taahhiitnamede Yer
Alacak Asgari Unsurlar belirlenmistir. Kurum tarafindan yayinlanan metinde, ikili bir ayrim benimsenerek
konu, Veri Sorumlusundan Veri isleyene Aktarim ve Veri Sorumlusundan Veri Sorumlusuna Aktarim olarak
iki ayri baslik altinda incelenmistir.

= Veri Sorumlularinin Uygun Giivenlik Diizeyini Temin Etmeleri Hakkinda
Duyuru

Veri sorumlusu nezdinde, bulunduklari pozisyon ve gorev
itibariyle kisisel verilere erisime yetkisi olanlar tarafindan
yetkilerini asarak ve isleme amaci disinda s6z konusu
verilerin islendigi hususunda Kurula intikal eden ihbar ve
sikayetlere iliskin yapilan degerlendirme sonucunda
uygulamada yasanan problemlerin online gecilebilmesi
amaciyla Kurulun yaptigi degerlendirmeler neticesinde
“31.05.2018 karar tarihli ve 2018/63 karar numarali Kurul
Kararr” 04.07.2018 tarihli Resmi Gazete'de
yayimlanmistir. Kurul kararinda, kisisel verilerin isleme amaci disinda islenmesi ve uclinci kisilerle
paylasilmasi durumunda o6nlem alinmasi gerekliliginden ve bu oOnlemleri almakla yukimli kisilerin
bilgilendirilmesinden s6z edilmistir. Veri sorumlulari, Karar dogrultusunda ilgili verileri kanuna uygun olarak
muhafaza etmek ve glvenlik dizeyini temin etmekle yakimluddr.
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= Veri lhlali Bildirimi Hakkinda

Kamuoyu Duyurusu - ' -
6698 sayill  Kisisel Verilerin  Korunmasi .
Kanunu’nun “Veri Glivenligine iliskin -

Yikimliliikler” bashkh 12. maddesinin (5)
numarahl fikrasinda 6ngorildigli Uzere; veri
. L. . . KAMUOYU DUYURUSU (VERI iHLALI BILDIRiMI)
sorumlulari tarafindan islenen kisisel verilerin
kanuni olmayan vyollarla baskalar tarafindan
elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kisisel Verileri Koruma Kurulu’na
(“Kurul”) bildirmekle yikimladar ve Kurul, gerekli gordigl durumlarda, s6z konusu ihlali, kendi internet

sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilecektir.

Anilan diizenleme cergevesinde 29.06.2018 tarihinde Kurul’un sitesinde yayimlanan “Kamuoyu Bildirisi (Veri
Ihlali Bildirimi)” ile Ticketmaster UK (“Ticketmaster ingiltere”) adina Biletix Bilet Dagitim Basim ve Tic. A.S.
(“Biletix A.S.”) tarafindan 28.06.2018 tarihinde yapilan koti niyetli yazilim tespiti ve ihlal bildirimi hakkinda
bilgi verilmis ve s6z konusu ihlal durumu hakkinda degerlendirmeler yapilmistir.

= Avrupa Birligi Genel Veri Koruma Tiiziigii'niin (GDPR) Yiiriirliige Girmesi
Hakkinda Duyuru

Avrupa Birligi Genel Veri Koruma TiizGgu'nin (GDPR) 25 Mayis 2018 tarihinde
yururlige girmesiyle, Avrupa Birligi’'nin yillardir yararliikte olan 95/46/EC sayili
Veri Koruma Direktifi milga olmus ve bunun neticesinde kisisel verilerin
korunmasi alaninda kokli degisiklikler meydana gelmistir. GDPR ile veri
koruma hukukuna kazandirilan yeni kavram ve dlizenlemeler ile mevzuata
uyum saglanmasi sartlari agirlastirilirken, uygulama alani da genisletilerek bazi
hallerde Avrupa Birligi Uyesi olmayan llkelerde bulunan veri sorumlularinin da
GDPR ilgili dizenlemelere uyumlu hale gelmesi gerekliligi ortaya cikmistir.

* MAY 2018 °
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3
‘ 1.GDPR Kapsaminda ilgili Kisinin Basvuru ve Sikayet Hakki
\

‘ GDPR Kapsaminda Sirketlere ve Otoritelere Yapilan Bagvurular Artti

= GDPR Kapsaminda Veri Siijesinin
Basvuru ve Sikayet Hakki

= Veri Siijesinin Basvuru/Erisim Hakki (“right
of access”) Nedir?

Veri sorumlusuna basvurarak; kendileriyle ilgili kisisel
verilerin islenip islenmedigini 6grenmek, islenmisse
bunlari talep etmek, verinin muhtevasinin eksik veya
yanhs olmasi halinde bunlarin diizeltilmesini, hukuka aykiri olmasi halinde ise silinmesini, yok edilmesini

ve buna gore yapilacak islemlerin verilerin aciklandigi ticlinci kisilere bildirilmesini ve verilerin kanuna
aykir olarak islenmesi sebebiyle zararlarinin giderilmesini talep etme hakki, veri sljesinin basvuru
hakkidir.

= Veri Sujesinin Sikayet Hakki (“right to complaint”) Nedir?

Veri sljesi; veri sorumlusuna yapmis oldugu basvurunun kanun kapsaminda 6ngorilen siire zarfinda
cevaplanmamis olmasi, reddedilmesi, verilen cevabin yetersiz bulunmasi sebebiyle, hakkinin yerine
getirilmesini, sikayet hakki kapsaminda, kurulan otoritelerden talep edebilmektedir. Bu hak, veri
sljesinin mahkemeler nezdinde dava agma hakkina halel getirmemektedir.

= GDPR Kapsaminda Sirketlere ve Otoritelere Yapilan Bagvurular Artti

Kisisel verilerin korunmasi alanina 6nceki diizenlemelere nazaran daha agir usul ve esaslar getiren GDPR’In
ylrlrlige girmesinin Uzerinden henliz 1,5 ay ge¢mis olmasina ragmen olusan yogunluk ve simdiden
gerceklestirilen fazla sayida basvuru sebebiyle, sirketler ve otoriteler, ilgili prosedirleri yerine getirmekte ve

slreci yuritmekte zorlanmaktadir.

3 NAZALI AVUKATLIK ORTAKLIGI | KVK BULTENI | TEMMUZ 2018 — SAYI 2



@ NAZALI

GDPR ile bireylere taninan haklar dogrultusunda veri stjeleri tarafindan kisisel verilerinin nasil ve ne amagla
kullanildigini 6grenmek, kendileriyle paylasiimasini saglamak yahut kisisel verilerinin silinmesini talep etmek
adina sirketlere ve otoritelere yapilan basvurular siklasmis olup; sirketler ve otoriteler s6z konusu basvurulari
yanitlayarak kanuni yukimluliklerini yerine getirebilmek amaciyla yogun bir ¢alisma igine girmistir.

= Sirketlere Yapilan Basvurular

Genis musteri agina sahip global sirketler, faaliyetleri daha kiiglik caph olan sirketlere kiyasla daha yogun
sekilde basvuru almaktadir. isledikleri kisisel verilerin niteligi geregi teknoloji sirketleri, medya gruplari,
perakendeciler ve bankalar s6z konusu basvurularin cevaplanabilmesi igin ciddi bir galisma yuritmektedirler.
Finans sirketleri gibi yogun kisisel veri islemesinin s6z konusu oldugu sirketler de GDPR ile getirilen usul ve
esaslar ile oldukca agir bir yik altina girmis bulunmaktadir.

WH lIreland gibi uzun yillardir faaliyet gosteren sirketler bugiine kadar ¢ok fazla kisisel veri islemis olmalari
sebebiyle, mevzuata uyum sirecinde digerlerine oranla ¢ok daha siki bir ¢alisma yuritmekte olup, ilgili
stirecte cok vakit kaybettiklerini dile getirmektedirler. Sirketin icra Kurulu Baskani Richard Killingbeck, sadece
fiziken tutulmus 5.000 kartonu askin kisisel verinin bulunmasi ve giin yiziine cikartilmasi icin bircok
personelin sadece bu ise memur edildigini ve hala konu kapsamindaki eksikliklerini gideremediklerini ifade
etmektedir.

Bireylerin, kisisel verilerine iligkin sirketlere yaptigi basvurularin bu denli yogunluk géstermesinin ardinda ise
Cambridge Analytica skandalinin oldugu belirtiimektedir. ingiltere’de kurulu Monzo Bank’in Hukuk ve
Compliance B6limu Sorumlusu Frances Coyle, insanlarin sirketlerde bulunan verilerinin 3. kisilerle paylasilp
paylasilmadigini merak ettigini ve bu nedenle basvurularin bu kadar yogunlastigini dile getiriyor.

The L.A. Times, the Chicago Times ve unroll.me (maillere diisen spamleri engelleyen bir mail uygulamasi
sirketi) gibi buyuk kuruluglar ise GDPR’a uyum saglamak ve basvurularla muhatap olmaktansa Avrupa’daki

faaliyetlerini askiya alma yolunu segerek, simdilik Avrupa’daki hizmetlerini durdurma karari almiglardir.

= QOtoritelere Yapilan Basvurular

Britanya Veri Komisyonu Ofisi’nden (“Ofis”) yapilan aciklamaya gére GDPR’in yiiriirlige girmesinden itibaren
simdiye kadar Ofis’e 1000’i askin sikayet basvurusunda bulunulmus ve bu sikayetlerin incelenmesi sonucu
birgok veri ihlali tespit edilmis bulunmaktadir. Ofis nezdinde yuritilen ¢alismalar ve GDPR hiikiimleri geregi
de Dixons Carphone ve Ticketmaster gibi ingiliz firmalar, sistemlerinde meydana gelen ihlalleri kamuoyunun
bilgisine sunmak adina bildirimlerde bulunmustur. Bu yonlyle bireylerin otoritelere yaptiklari basvurularin
sonu¢ dogurmaya basladigi duslindlebilir.

irlanda Veri Koruma Komisyonu’na ise GDPR’in yiiriirlige girmesinden bu yana 500’{in lizerinde veri ihlali ve
300’Un Gzerinde sikayet bildirimi yapilmistir. Cek Cumhuriyeti ve Fransa’da da basvuru yogunlugu konusunda
herhangi bir farklihk bulunmayip, iki tGlkede yer alan otoritelere GDPR’in yirirlige girmesinin ardindan
bugline kadar 400’Un Uzerinde veri ihlali ve sikayet bildirimi ulagmis durumdadir.

Basvurularin yogunlugunun artarak mi yoksa azalarak mi stirecegi konusunda bir fikir beyan etmek su an icin
mumkiin olmamakla birlikte, -her ne kadar bireylerde kisisel veriler konusunda bir farkindalik bilinci olussa
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da-, otoritelerin ve sirketlerin konu lzerinde kazandig tecriibeler mutad prosediirler olusmasina zemin
hazirlayabilecek ve basvurulardaki yogunlugun azalmasi sonucunu dogurabilecektir?.

= GDPR’a Aykiriik Durumunda Otoriteler Tarafindan Verilebilecek Cezalar

GDPR’a uyum saglamamanin 20 milyon Euro, yahut sirketin yillik gelirinin %4’(ine (ya da fazlasina) tekabdil
edebilecek sert maddi yaptirimlari olabilecektir.

Oliver Wyman?in tahminine gére kanunun yirirlikte olacag ilk yil, uyum saglamayan sirketler Gizerinden
AB 6 milyon € gibi bir gelir elde edebilecektir.

Cevabi belirli olmayan en biiyiik soru ise cezalarin nasil tatbik edilecegi sorunudur. Ornegin, uyum
saglamayan sirketlere kesilecek tim ceza miktarlari ayni mi olacaktir yoksa ihlalin blytkligd oraninda
cezanin miktari degisecek midir? Bu yondeki goris birligi ise otoritelerin mevzuata uyum saglamamis
sirketlerin lzerine hizlica giderek boylesi sorulara karsin sirketleri bilgilendirecek ilke kararlar verecegi ve
uygulamayi yonlendirecegi lizerinedir.

AB uye llkelerince olusturulan komisyonlar GDPR ihlallerini sorusturacak ve ihlalleri ortadan kaldirmak adina
karar verebileceklerdir. Uyari cezasi, ilgili ihlalin dizeltilmesi adina karar alma, GDPR’a uyum saglanmasi
karari alinmasi ve veri isleme aktivitelerinin durdurulmasina yonelik tedbirler alma, komisyonlarca
alinabilecek bazi aksiyonlardir. Bunlarin yaninda pek tabi ki komisyon para cezalari da verebilecektir.

Komisyonlarin ceza verirken géz dnlinde bulunduracagi hususlar ise; ihlalin sirekliligi, ortaya ¢ikan zararin
boyutu, ihmalin blyUkIGgu, veri sahibinin zarari azaltmak icin gosterdigi caba, 6nceki ihlaller, daval sirketin
komisyonla yaptigi is birligi ve zararin boyutunu etkileyen baskaca faktorler olacaktir.

Sirketlerin cezalandiriimasi icin komisyonlara kisiler tarafindan yapilacak basvurular yahut sikayetler
sonrasinda denetleyici kurumun denetgileri sirketlerin yonetmelige uyum saglayip saglamadigini
denetleyecekler ve bunun ardindan kararlarini vereceklerdir.

L Ayrintili bilgi icin bkz. https://www.ft.com/content/31d9286a-7bac-11e8-8e67-1e1a0846c475
2 Ayrintili bilgi icin bkz. http://www.oliverwyman.com/our-expertise/hubs/gdpr.html
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_ ULUSAL VE ULUSLARARASI KARARLAR

Yargitay 12. Ceza Dairesi Karari : "Kisisel Verinin Tanimi ve Yorumlanmasi"

1.IP Adresi Kisisel Veri Olarak Degerlendirilebilir mi?

= Yargitay 12. Ceza Dairesi Karari : "Kisisel Verinin Tanimi ve Yorumlanmasi"

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda “kisisel veri” kavraminin tanimi yapilmis ancak Kanun
kapsaminda korunan kisisel verilerin hangileri oldugu ya da bunun tespiti sirecinde nasil bir yorum yapilmasi
gerektigi yonunde bir agiklamaya yer verilmemistir. Yargitay 12. Ceza Dairesi'nin 2017/12083 E. ve
2018/2539 K. no.lu kararinda3® kisisel verilerin tanimlanmasi ve yorumlanmasina iliskin esaslar
degerlendirilmistir.

S6z konusu karara gore 5237 sayil Turk Ceza Kanunu’nun (“TCK”) 136. maddesinde dizenlenen “Verileri
Hukuka Aykiri Olarak Verme veya Ele Gegirme” sucunun konusunu olusturan “kisisel veri” kavramindan ne
anlasilmasi gerektigi hususu aciklanmis ve kisinin yetkisiz Gglinci kisilerin bilgisine sunmadig, istediginde
baska kisilere agiklayarak ancak sinirli bir cevre ile paylastig1 “niifus bilgileri, adli sicil kaydi, yerlesim yeri,
egitim durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu, medeni
hali, parmak izi, DNA’s1, sag, tiikiiriik, tirnak gibi biyolojik 6rnekleri, cinsel ve ahlaki egilimi, saglik bilgileri,
etnik kékeni, siyasi, felsefi ve dini gériisi, sendikal baglantilari gibi kisinin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya
elverisli, gergek kisiye ait her tiirlii bilgi”’nin kisisel veri olarak kabul edilmesi gerektigi degerlendirilmistir.

Ne var ki; bu yonde bir yorumun, kisisel verileri hukuka aykiri olarak verme veya ele gecirme sucunun
uygulama alanini amaclanandan fazla genisleterek uygulamada bir belirsizlik yaratacagi ve kisisel verilerin
islenmesi ve aktariimasiniiceren her tirlld eylemin sug sayillmasi riskini ortaya cikaracagi yoniindeki endiseler
belirtilerek; TCK m. 136’nin uygulanmasinda somut olayin 6zelliklerinin dikkate alinmasi ve suca konu olayda
herhangi bir hukuka uygunluk nedeninin olup olmadiginin degerlendirilmesinin, sanigin gerceklestirdigi
eylem ile hukuka aykiri hareket ettiginin bilincinde olup olmadigi yoniinde tespitlerin gerceklestirilmesinin
gerektigi de karar icerisinde belirtilmistir.

3 Karar igin bkz. http://www.kazanci.com/kho2/ibb/files/dsp.php?fn=12cd-2017-12083.htm&kw=%60E.2017/12083%60#fm
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= |P Adresi Kisisel Veri Olarak Degerlendirilebilir mi?

95/46/EC sayili AB Veri Koruma Direktifi, (“Direktif”’) veri stijesini belirleyen yahut belirlenebilir kilan verilerin
islenmesi 6zelinde uygulanmakta ve direktifin uygulama alani dahilindeki her kisinin/kurumun, binyesinde
barindirdigi kisisel verileri direktifin 6ngordigi sekilde islemeye 6zen gostermek durumunda birakmaktaydi.
25 Mayis 2018’de yirurlige giren GDPR ile artik bu 6zen borcu, veri sorumlulari tzerine birakilan bir
yaktimlilige dontismustdr.

GDPR, veri sorumlularini isledikleri kisisel veriler dolayisi ile sorumlu tutmakta olup, veri sorumlularina
mevzuata uyum sagma sarti getirmistir. Uyum saglamayan sirketler ise, yalnizca ihlalin meydana geldigi
bolgede degil, diinya capinda elde ettikleri yillik gelirlerinin %4’lGne varan miktarlarda ceza ile karsi karsiya
kalabileceklerdir. Herhangi bir ihlal halinde s6z konusu sorumluluktan kurtulmanin en kolay sekli ise; sirket
tarafindan islenen ihlal konusu verinin kisisel veri olmadiginin ileri siriilmesi ve ispatlanmasi olacaktir.

Avrupa Birligi Adalet Divani’nin (“Divan”) isbu karari bu anlamda bliyik 6nem teskil etmektedir. Zira Divan,
kararinda kisilere ait IP adreslerinin kisisel veri sayilip sayllmayacagi 6zelinde kisisel veri kavraminin tanimi
kapsaml olarak ele almistir. Divan “Breyer* ” davasi olarak bilinen yargilamada kurum ve kuruluslarin
pratigini degistirecek bir karara imza atarak®, her ne kadar IP adresi bilgilerinin kisileri dogrudan dogruya
belirlemeyecegini ya da belirlenebilir kilmayacagini ifade etmis olsa da, dinamik IP adresi bilgilerinin kisisel
veri olarak nitelendirilmesi gerektigine hikmetmistir.

Breyer davasindaki sorular, Divan’a Alman Mahkemelerince yonlendirilmistir. Avrupa Birligi icinde uygulanan
mevzuatin farkli yorumlamalar sonucu farkl uygulamalar géstermemesi adina kurulan Divan bu yargilamada,
Alman Mahkemeleri tarafindan yoneltilen “kisilere ait IP adresleri Kisisel Veri niteliginde midir?” sorusunu
cevaplandirmistir.

Mahkeme dosyasindan bilindigi kadariyla Alman Federal kurumlari, meydana gelebilecek siber saldirilari
onlemek ve olasi bir sorusturma faaliyetinde kullanmak adina web sitelerine giren her kullanicinin, baglanti
sona erdikten sonra dahi, hangi siteye giris sagladigi, ne zaman giris sagladigi, transfer ettigi data miktari,
arama alanlarina yazdiklari ve IP adresleri bilgilerini depolamaktadir. Breyer ise Alman Mahkemelerine
yaptigi basvuruda bu verilerinin kullanilmasini engellemek adina verilerin imha edilmesi talebinde
bulunmustur. Talep karsisinda kisilere ait IP adreslerinin kisisel veri olup olmadigl noktasinda Alman
Mahkemeleri kesin bir kaniya ulasamamis, lakin degerlendirmelerinde kimi bilgisayarlarin gecici IP’leri
bulunurken, kimi bilgisayarlarin da kalici IP adresleri bulundugu ifade edilmistir. Ayrica salt IP adresine sahip
olmanin kisiyi belirlenebilir kilmaya muktedir olmadigini belirten Mahkeme, sorunun ¢6zimiint Divan’a
birakmustir.

Divan konuyu degerlendirirken Alman hukuku uyarinca ilgili cezai proseddirlerin kisilerin internet bilgisini
tutan diger kurumlar tarafindan da vyuritilebilecegini ve bu ylzden kisilere ait IP adreslerinin
depolanmamasi gerektigini soyleyerek, Uclncl bir kisi araciligl ile de olsa, kisiyi belirlenebilir kilmaya
muktedir gecici/kalici IP adreslerinin yasal diizenlemeler uyarinca kisisel veri olarak kabul edilmesi
gerektiginin altini cizmistir.

4 Patrick Breyer v. Bundesrepublik Deutschland.
5> ECLI:EU:C:2016:779; 19.10.2016
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Ersin Nazali Hatice ZUmb0l
Yoénetici Ortak, Kidemli Avukat
Avukat, Yeminli Mali MUsavir hzumbul@nazali.av.tr

enazali@nazali.av.tr

Bu biiltende yer verilen agiklamalarimiz, hukuki gortis ve tavsiye niteliginde olmayip, konuya iliskin genel
bilgiler icermektedir; bu sebeple belirtilen konularda bir aksiyon almadan énce, bir uzmana danismanizi
tavsiye ederiz. NAZALI’'ya isbu dokiimanin igeriginden kaynaklanan veya icerigine iliskin olarak ortaya ¢cikan
sonuglardan dolayi herhangi bir sorumluluk iddiasinda bulunulamaz.

Bu yazi hakkinda daha fazla bilgi almak icin liitfen Av. Ersin Nazali ve Av. Hatice Ziimbdil ile irtibata geciniz.
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www.nazali.av.tr

www.vergiagjandasi.com

{STANBUL OFiS

19 Mayis Cad. Dr. ismet Oztirk Sok.
No: 3 Elit Residence Kat 10/28 - 29/60
Sisli 34360 istanbul, Tirkiye

Tel :+00 2123800640

Faks :+90 212 2171890

ANKARA OFiS

Kizilirmak Mah. 1450 Sok. Ankara Ticaret
Merkezi (ATM) B Blok No: 1/29 Kat 5
Karakusunlar, Cankaya, Ankara, TUrkiye
Tel :+00 3122861006

Faks :+90 3122861007

iZMiR OFiS

Adalet Mah. Manas Bulvari Folkart
Towers B Kule No: 47/2209
Bayrakli, Izmir, TUrkiye

Tel :+902322900998
Faks :+90 232 290 0999

BURSA OFiS

Odunluk Mah. Akademi Cad. Zeno
Center C Blok No: 2/14 Kat 3
Nilufer, Bursa, Turkiye

Tel :+00 224 4411950

Faks :+00 224 44119 51
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