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Veri Sorumlusu Alisveris Merkezi Tarafindan Senetli Aligve-
risler icin ilgili Kisilerden E-Devlet Sifresi, internet Sayfasin-
da Uyelik Olusturulmasi icin ise T.C. Kimlik Numarasi Temin
Edilmesi Suretiyle Kisisel Verilerin Hukuka Aykiri iglenmesi
Hakkinda 17/02/2022 Tarihli ve 2022/137 Sayili Karar

Karara Konu Olayin Ozeti

Veri sorumlusu alisveris merkezinin internet sitesinde senet ile telefon satin alma basvuru-
su yapildigi esnada ilgili kisilerden e-Devlet sifrelerinin istenildigi yonundeki iddia ile veri
sorumlusunun internet sitesinde ‘Kasaya Git’ sekmesi altindaki sayfada “Senetli aligveriste
onay stirecinizin basariyla tamamlanmasini istiyorsaniz asagidaki alana e-Devlet sifrenizi gi-
riniz. Siparisi onayliyorum butonuna basildiginda otomatik olarak dogrulama yapilacaktir.”
ifadelerin yer aldigi ekran goruintiisinu icerir ihbar Uzerine Kisisel Verileri Koruma Kurulu
(“Kurul”) tarafindan veri sorumlusunun savunmasi istenmistir.

Veri sorumlusunun savunmasi kapsaminda ise (i) perakende satis hizmetine iliskin mus-
terilerin / ziyaretgilerin / Uyelerin kanundan veya satis sozlesmesinin gereklerinden kay-
naklanan kisisel verilerin satis sozlesmesini geregi gibi ifa etmek amaciyla firmalarinin
uhdesinde bulunduruldugu, (ii) kredilendirmeye esas olarak senetle yapilan aligverisler ba-
kimindan sozlesmenin kurulmasi ve ifasiyla dogrudaniilgili olan ilgili kisilere ait kisisel, mali
ve ekonomik verilerin islendigi ve bu verilerin isleme ilkelerine tam olarak uyumlu oldugu,
(iii) verilerin kredilendirmeye esas teskil etme, ilgili kisilerin kimlik bilgilerini, mali glictiinii
ve iletisim bilgilerini dogrulama, mal / hizmet satis sureclerinin yurttilmesi, musteri ilis-
kileri stireclerinin yonetilmesi, sozlesme sureclerinin ylritulmesi, talep / sikayetlerin taki-
bi, yetkili kisi, kurum ve kuruluslara bilgi verilmesi ve hukuk islerinin takibi ve ylrutilmesi
amaclanyla islendigi, saklandigi ve gerektiginde imha edildigi, (iv) internet sitelerine liye
olan kisilerin ad-soyad, iletisim, adres, parola, alisveris bilgileri ve 6deme yontemleri bilgi-
lerinin satis / pazarlama, pazarlama analiz ¢alismalarinin yuritulmesi, reklam / kampanya
/ promosyon sureclerinin yurutiilmesi, talep / sikayetlerin takibi, Griin tanitimi, hediye ceki
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ve satis s0zlesmesine hazirlik faaliyeti amaclariyla islendigi, (v) internet sitelerine lye ol-
mayip yalnizca ziyaretci olan kisilerin IP adresi ve site lizerinde gezinme bilgilerinin tanitim
yapmak, promosyon ve pazarlama teklifleri sunmak, sitenin icerigini kullanicilara gore iyi-
lestirmek ve/veya kullanici tercihlerini belirlemek amaciyla islendigi, (vi) alisveris yapmak
isteyen muhtemel musterilerin ad-soyad, iletisim, adres, parola, alisveris bilgileri, 6deme
yontemleri ve otomatik 6deme bilgilerinin satis / pazarlama, pazarlama analiz calismala-
rinin ylrutilmesi, reklam / kampanya / promosyon suireglerinin ylrutilmesi, talep / sika-
yetlerin takibi, Uriin tanitimi, hediye ¢eki, satis sozlesmesine hazirlik faaliyeti amaclaryla
islendigi, (vii) internet sitesinde bulunan sozlesmeli satislar bakimindan firmalarinin kendi
ic biinyesinde kredilendirme calismasi yapildig, ilk olarak muhtemel miisteri ile iletisime
gecilerek verilecek tirtin ile ilgili 6deme gliciinilin tespit edildigi ve satisileilgili olarak alinan
verilerin yalnizca sayilan kisisel veriler oldugu, (viii) e-Devlet sifresinin taraflarinca isten-
medigi ve ilgili alanin baskaca bir gorselin parcasi oldugu, ilgili alanin format olarak dahi
girilip doldurulamadigy, jpg formatinda bir alan oldugu ve taraflarinca fark edildikten sonra
ivedilikle kaldirildigi, bu alanda yer alan e-Devlet sifresi girisi icin internet sitelerinde teknik
donanim dahi bulunmadigi ve bu hususla ilgili Kisisel Verileri Koruma Kurumunun yapaca-
g1 her tiirli denetime firmalarinin agik oldugu ve (ix) yalnizca icaba davet niteliginde olacak
sekilde genel nitelikli verilerin firmalar tarafindan islendigi, kredilendirme yapilabilmesi
ve 6deme gliclinlin tespit edilebilmesi igin ilgili kisinin paylasmis oldugu iletisim numarasi
uzerinden iletisime gecilerek kimlik dogrulamasi yapildigi ve e-Devlet sifresinin alinmasi
gibi bir uygulama bulunmadigindan taraflarinca baskaca hicbir verinin elde edilmedigi be-
lirtilmistir.
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Kurul Karari ve Yaptirimi

Kurul tarafindan gerceklestirilen incele-
me kapsaminda (i) veri sorumlusu tara-
findan her ne kadar e-Devlet sifresinin
taraflarinca istenmedigi, ilgili alanin
baskaca bir gorselin parcasioldugu, dol-
durulamayacak ve jpg formatinda bir
alan oldugu iddia edilse de bu durumu
tevsik edici bir belgenin sunulmadigi ve
hatta ihbara konu ekran goriintusiinin
taraflarinca fark edilmesiyle ivedilikle
kaldinldiginin beyan edildigi, (ii) ihba-
ra konu ekran goriintiisinde yer alan
sayfanin veri sorumlusunun e-magaza
uygulamasinda kontrolleri disinda go-
rintulenebilir olmasinin mimkin ola-
mayacagl, soz konusu olay bu sekilde
vuku bulmus olsa dahi bu durumun veri
sorumlusunun kendi internet sitesinde
gerceklestirilmesi muhtemel kisisel veri
isleme faaliyetlerinin kontroliinl sagla-
yamadigina ve dolayisiyla gerekli teknik
ve idari tedbirleri almadigina isaret etti-
gi, (iii) senetli alisverislerde miisterilerin
e-Devlet sifrelerinin temin edilmesi su-
retiyle, ilgili kisilerin e-Devlet kapisin-
da kendileriyle ilgili yer alan her turli
bilgiye veri sorumlusunca erisilebilme
tehlikesi ile karsi karsiya kalacaklar,
(iv) Uye olan kisilerin ad-soyad, iletisim,
adres, parola, aligveris ve 6deme yon-
temleri bilgilerinin islendigi ve alisveris
yapmak isteyen muhtemel miusteri /
musterilerin ise ad-soyad, iletisim, ad-
res, parola, alisveris, 0deme yontemleri
ve otomatik 6deme bilgilerinin islendigi
veri sorumlusu tarafindan belirtilmek-
le birlikte, Kurum’a iletilen aydinlatma
metinlerinde taraflarinca T.C. kimlik
numarasinin da alindiginin beyan edil-
digi, (v) bu hususaiiliskin olarak internet
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sitesinde yapilan incelemede ‘Hesap Olustur’ sayfasinda tyelik icin T.C. kimlik numarasi,
ad-soyad, e-posta adresi, telefon, adres ve parola bilgilerinin talep edildigi ve “T.C. Kimlik
No bilgisi disindaki diger alanlar, T.C. Kimlik No bilgisi girildikten sonra aktiflestirilecektir.”
ifadelerine yer verildigi, (vi) internet sitesine rastgele bir T.C. kimlik numarasi ile liye olun-
mak istendiginde “Girdiginiz T.C. kimlik numarasi gegersizdir.” uyarisi ile karsilasildig ve s6z
konusu T.C. kimlik numaralarinin gecerli ya da gecersiz oldugunailiskin dogrulamanin nasil
bir veri tabani ile saglandiginin anlasilamadigl, (vii) tyelik olusturma sayfasinda T.C. kimlik
numarasi girilmesi gereken alanlara rastgele numaralar girilerek deneme yapildigi, bu de-
nemelerde farkli kisilerin ad-soyad ve adres bilgilerinin ekrana otomatik olarak yansidigi
ve soz konusu T.C. kimlik numaralarinin gecersiz olabilecegi kanaatine varilmakla birlikte
bu tyeliklerin veri sorumlusu tarafindan dogrulama sistemi getirilmesi 6ncesinde musteri-
ler tarafindan olusturulan gercek hesaplar veya veri sorumlusu tarafindan deneme amacli
olusturulan hesaplar olabilecegi, (viii) s6z konusu ihtimallere karsi gegerli bir T.C. kimlik
numarasi ile tyelik olusturuldugu, sonrasinda ayni T.C. kimlik numarasinin hesap olustur-
ma sayfasina girildigi, olusturulan hesap bilgilerinin lyelik sayfasinda otomatik olarak yer
aldigi ve buradan hareketle yalnizca bir kisinin T.C. kimlik numarasini ve s6z konusu say-
faya lye oldugunu bilen bir kisinin ilgili kisinin adres bilgilerine ulagsmasinin olasi oldugu,
(ix) so6z konusu guvenlik aciginin veri sorumlusu nezdindeki kisisel verilere hukuka ayki-
r olarak tglincu kisiler tarafindan erisim saglanmasina sebebiyet vermis oldugu ve fakat
veri sorumlusu tarafindan bu hususta Kurul’a bildirimde bulunma ytkimlaliguniin yerine
getirilmedigi, (x) re’sen inceleme konusu cercevesinde internette yapilan arastirmada veri
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sorumlusunun internet sitesinden yaptiklari alisverislerle ilgili yasadiklari sorunlari payla-
san farkli kisilerin oldugu, bu kisilerin sikayetlerinde e-Devlet sifresini de veri sorumlusu ile
paylastiklarini ifade ettikleri ve bu durumdan endise duyduklarinin gorildigu, (xi) bu cer-
cevedeilgili kisilerden senetli alisveris yapabilmek icin e-Devlet sifresinin ve internet sayfa-
sinda uyelik olusturabilmek icin de T.C. kimlik numarasi bilgisinin temin edilmesi suretiyle
gerceklestirilen kisisel veri isleme faaliyetlerinin herhangi bir veri isleme sartina dayanil-
maksizin gerceklestirildigi, (xii) her ne kadar T.C. kimlik numarasi ve e-Devlet sifresi bilgileri
acik riza kapsaminda isleniyor gibi goriinse de somut olayda online bir alisveris sitesine uye
olmak ve senetli alisveris yapmak icin alinan kisisel verilerin s6zlesmenin gerektirdigi nite-
likteki verileri asacak nitelikte oldugu, bu bilgiler verilmeden liye olunup senetli alisveris
yapilamiyor ise bu durumda hizmetin sunumunun bu bilgilerin verilmesi yontndeki bir -
zaya baglandigi, burada bireyin uyeligi olusturmak ve sonrasinda sunulacak hizmetlerden
yararlanabilmek icin baska bir seceneginin bulunmadigi ve bireye gercek bir se¢cim hakki
sunulmadigy, (xiii) e-Devlet sifresinin ve T.C. kimlik numarasinin s6z konusu internet sayfa-
sina uye olabilmek ve senetli aligveris yapabilmek i¢in zorunlu bilgi olarak talep edilmesi
neticesinde ilgili kisinin vermis olabilecegi rizanin gecerli bir riza olmayacagi ve bu cerceve-
de so6z konusu verilerin paylasilmasinin zorunlu kilinmasi suretiyle gerceklestirilen kisisel
veri isleme faaliyetlerinin herhangi bir veri isleme sartina dayanilmaksizin gerceklestirildigi
ve (xiv) veri sorumlusu tarafindan kredilendirmeye esas olarak senetle yapilan alisverisler
icin islenen kisisel veriler ve kisisel veri isleme amaclar bakimindan muglak ifadelere yer
verildigi, ilgili kisilerin hangi verilerinin hangi veri isleme sartina dayali olarak islendiginin
anlasilamadigy, veri sorumlusu tarafindan her ne kadar s6zlesmenin kurulmasi ve ifasiyla
dogrudan ilgili olan veriler oldugu iddia edilse de 6deme glicu tespit edilmeksizin de s6z-
lesmenin kurulmasinin mumkun olabilecegi, 6demenin aksamasi / yapilmamasi halinde
hukuki yollara bagvurulmasi suretiyle 6demenin yapilmasinin saglanabilecegi ve s6z konu-
su verilerin islenmesinin hukuka uygunlugu noktasinda belirsizlik oldugu degerlendirme-
lerinde bulunulmustur.
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S6z konusu degerlendirmeler i1siginda;

veri sorumlusu tarafindan senetli alisverisler icin ilgili kisilerden e-Devlet sifresinin ve
internet sayfasinda lyelik olusturulmasi icin de T.C. kimlik numarasinin temin edilme-
sinin zorunlu kilinmasi suretiyle gerceklestirilen kisisel veri isleme faaliyetlerinin veri
isleme sartlarindan herhangi birine dayanilmaksizin gerceklestirildigi ve veri sorumlu-
sunun internet sitesindeki tyelik bagvurusu ile ilgili sayfada T.C. kimlik numarasi giril-
mesi suretiyle daha once internet sayfasina liye olan kisilerin kisisel verilerinin t¢linci
kisilerce gortintiilenebilir olmasinin veri glivenligi acigina isaret ettigi sonucuna varilmis
olup; bu hususlarin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 12°nci
maddesinin (1) numarali fikrasina aykirilik teskil etmesi nedeniyle kisisel verilerin islen-
mesinde veri glivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri alma yu-
kiimluliiglinu yerine getirmeyen veri sorumlusu hakkinda 300.000 Tiirk lirasi idari para
cezasl uygulanmasina,

bugiine kadar sozll goriismeler ve/veya internet sitesi araciligiyla ilgili kisilerden temin
ettigi e-Devlet sifrelerini ve T.C. kimlik numaralarini Kanun’un 7’nci maddesine ve Kisi-
sel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetme-
lik’e uygun bir bicimde imha etmesi ve imha islemlerinin yapildigini kanitlar nitelikteki
belgeler (6rn. log kayd) ile birlikte Kurul’a bilgi vermesi hususunda veri sorumlusunun
talimatlandirilmasina,

internet sitesinde hesap olusturma sayfasinda sisteme daha 6nce uye olmus kisilerin
kisisel verilerinin gorlintiilenmesine sebebiyet veren glivenlik aciginin ivedilikle gideril-
mesi, T.C. kimlik numarasi temin edilmeksizin tyelik olusturulabilmesi adina sistemin
glincellenmesi ve bu islemlere iliskin Kurul’a en ge¢ 30 glin icinde bilgi verilmesi yoniin-
de veri sorumlusunun talimatlandirilmasina ve

s6z konusu glivenlik aciginin veri sorumlusu nezdindeki kisisel verilere hukuka aykiri
olarak liclincu kisiler tarafindan erisim saglanmasina sebebiyet vermis oldugu ve fakat
veri sorumlusu tarafindan bu hususta Kanun’un 12’nci maddesinin (5) numarali fikrasi
cercevesinde Kurul’a bildirimde bulunma yiikiimliligiiniin yerine getirilmedigi dikkate
alindiginda, konuya iliskin olarak Kanun’un 15’inci maddesinin (1) numarali fikrasi cer-
cevesinde re’sen inceleme baslatilmasina

karar verilmistir.

S6z konusu kararin tam metnine buradan ulasabilirsiniz.
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https://www.kvkk.gov.tr/Icerik/7192/2022-137

Ayse Ulkii SOLAK Tugge GELIR
Ortak, Avukat, Sirketler Hukuku Yonetici Kidemli Avukat,
Birlesme ve Bolunmeler, Kisisel Verilerin Korunmasi Hukuku
Kisisel Verilerin Korunmasi
usolak@nazali.av.tr tugce.gelir@nazali.av.tr

Selim DOGAN Sena GUL
Avukat, Kisisel Verilerin Avukat, Kisisel Verilerin
Korunmasi Hukuku Korunmasi Hukuku
selim.dogan@nazali.av.tr sena.gul@nazali.av.tr
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ilayda SUER Aysen TATAR
Stajyer Avukat, Kisisel Verilerin Stajyer Avukat, Kisisel Verilerin
Korunmasi Hukuku Korunmasi Hukuku
ilayda.suer@nazali.av.tr aysen.tatar@nazali.av.tr

Bu biltende yer verilen aciklamalarimiz, goriis ve tavsiye niteliginde olmayip, konuya iliskin
genel bilgiler icermektedir; bu sebeple belirtilen konularda bir aksiyon almadan once, bir uzmana
danismanizi tavsiye ederiz. NAZALI’ya isbu dokiimanin iceriginden kaynaklanan veya icerigine

iliskin olarak ortaya ¢ikan sonuclardan dolayi herhangi bir sorumluluk iddiasinda bulunulamaz.

Sorularinizigin lutfen iletisime geciniz.
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